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Introduzione all’Opera

Educazione Digitale: Consapevolezza, Prevenzione e Cittadinanza
Attiva

1. La Genesi: Un Percorso Pluriennale

Quest’opera non nasce nel vuoto, ma rappresenta il culmine di un percorso di riflessione
profonda intrapreso dall'lstituto di Istruzione Superiore "Morea Vivarelli”. La nostra
scuola, sintesi tra un Istituto Tecnico Agrario e un Istituto Tecnico Economico (con i suoi
indirizzi informatico, turistico e sportivo), vive quotidianamente l'intersezione tra tradizione e
innovazione.

Da anni, l'lstituto promuove il digitale come leva strategica:

e Nell'Agricoltura, dove le nuove tecnologie sono essenziali per la tutela
dell’ambiente e la precisione delle colture.

e Nel Turismo e nello Sport, settori in cui la promozione e la gestione passano
inevitabilmente per la rete.

e Negli uffici dove I'innovazione digitale sta completamente cambiando il lavoro

Proprio perché crediamo che il digitale sia una straordinaria opportunita di sviluppo per
questi settori, sentiamo il dovere di presidiare i confini etici e evidenziare i pericoli e gli usi
impropri. Dopo aver esplorato le potenzialita tecnologiche negli anni passati, quest'anno il
focus si € spostato sulla sicurezza e I’etica digitale. In occasione del Giorno della Memoria,
l'incontro con la Polizia Postale ha trasformato la commemorazione storica in un monito
attuale: I'odio, ieri come oggi, viaggia su binari pericolosi, e la rete ne & il nuovo, pervasivo
vettore.

Questa pubblicazione ¢ il frutto tangibile di questo impegno: un lavoro che nasce dai banchi
di scuola per offrire strumenti reali di difesa e cittadinanza.

2. Il Contesto: L'Urgenza di un'Alfabetizzazione Digitale

Il progetto muove i passi da una realta fotografata da dati allarmanti. L'ltalia si posiziona oggi
tra i paesi piu colpiti al mondo dal crimine informatico:

o Vulnerabilita Nazionale: Le statistiche indicano che la percentuale di attacchi subiti
dal nostro sistema-paese & equiparabile alla somma di quelli diretti a giganti come
Francia, Germania e Regno Unito.*Rapporto Clusit (Associazione ltaliana per la
Sicurezza Informatica). Quindi in Italia subiamo piu attacchi di chiunque altro paese.
E questo € un campanello d’allarme che non pud essere ignorato.

e |l Danno Invisibile: Spesso si sottovaluta I'impatto del digitale. Un attacco hacker
puo essere devastante quanto un'azione bellica: bloccare centrali nucleari,
paralizzare ospedali, sottrarre segreti industriali da milioni di euro o fermare intere



filiere produttive. E, a tutti gli effetti, una potenziale dichiarazione di guerra.
Ovviamente la maggior parte degli attacchi sono truffe di piccole dimensioni che pero
nel complesso causano un danno economica ingente all’economia del paese.

e |l Fattore Umano: La maggior parte delle truffe e delle violazioni avviene per
mancanza di prevenzione. L'ignoranza dei rischi trasforma |'utente nell'anello
debole della catena, portando a danni economici incalcolabili per famiglie e imprese,
e spesso inducendo i giovani a commettere reati per pura superficialita.

3. Struttura dell’Opera

Il presente lavoro si articola come un kit di sopravvivenza consapevole, diviso in tre pilastri:

1. Guida ai Rischi: Un’analisi pragmatica dei principali reati online, con consigli tecnici
su come prevenire 'attacco e protocolli di comportamento per chi si ritrova vittima.

2. La Narrazione: Il "cuore pulsante" del progetto. Racconti brevi che trasformano i
freddi articoli del codice penale in scenari di vita reale, permettendo al lettore di
immedesimarsi e comprendere la gravita delle conseguenze.

3. La Voce delle Istituzioni (Podcast): La trascrizione di tre interviste esclusive al
Dirigente del COSC di Ancona. Un dialogo diretto su cyberbullismo, odio online e
truffe, che offre una prospettiva autorevole e operativa sulla sicurezza.

4. Visione Futura: Verso una Pubblicazione Completa

Il documento presentato in questa sede rappresenta il "numero zero" o progetto pilota di

un’opera editoriale di piu ampio respiro. Il nostro obiettivo & trasformare questa raccolta in

un volume esaustivo e multidisciplinare, concepito per diventare un punto di riferimento
nell'ambito della cittadinanza digitale e della sicurezza informatica.

Per dare concretezza a questa visione, il progetto si evolvera attraverso:

e Espansione dei Contenuti: Una mappatura completa di ogni fattispecie di reato e
rischio online, abbinando a ciascuno un’analisi tecnica, una narrazione dedicata e
protocolli di difesa immediata.

e Contributi di Eccellenza: Oltre alla fondamentale collaborazione con il COSC della
Polizia Postale, I'opera si arricchira di interviste e approfondimenti curati da docenti
universitari di Cybersecurity, avvocati esperti in Diritto Digitale e psicologi
specializzati nelle dinamiche della rete.

e Pubblicazione e Distribuzione: Siamo attualmente impegnati nella ricerca di
partnership strategiche, collaborazioni istituzionali e sponsorizzazioni che
permettano una pubblicazione di alta qualita, sia in formato cartaceo che digitale
(attraverso le principali piattaforme di self-publishing e distribuzione online).

L'intento finale &€ consegnare alla societa, alle scuole e alle famiglie uno strumento che non
sia solo una guida ai pericoli, ma un vero e proprio manifesto di consapevolezza.

* Di seqguito i dati del Rapporto Clusit (Associazione ltaliana per la Sicurezza Informatica)



Negli ultimi anni I'ltalia ha registrato una crescita degli attacchi cyber molto
superiore alla media mondiale. Nel 2023/2024, I'ltalia é stata bersaglio di circa
I'"11% degli attacchi globali, una quota sproporzionata se pensiamo al nostro
peso sul PIL o sulla popolazione mondiale.

.| 1l Dato Clusit: L'ltalia nel mirino

Incidenza Globale: Mentre il mondo vede una crescita costante, I'ltalia ha subito
un'impennata. Gli attacchi gravi nel nostro Paese sono aumentati del 65% in un solo
anno (confronto 2022-2023), contro una media mondiale del 12%.

Settori piu colpiti: 1. Government/PA (Istituzioni e servizi pubblici) 2.
Manufacturing (Le nostre eccellenze industriali e agricole) 3. Healthcare (Ospedali
e dati sensibili)

Tipologia di attacco: Oltre I'80% degli attacchi ha finalita di Cybercrime (estorsione
di denaro, truffe), a conferma che la scarsa consapevolezza degli utenti € il "varco"
principale.

Mondo: +12% attacchi.
Italia: +65% attacchi.

Fattore Umano: 90% degli attacchi riusciti inizia con un errore di distrazione o

ignoranza dell'utente (Phishing/Social Engineerin
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Fig. 1 - Andamento degli incidenti cyber nel periodo 2020 - | semestre 2025
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Nell'ultimo semestre (Fig. 1) abbiamo registrato 2755 inci-
denti, il numero maggiore di sempre per un solo semestre,
con un aumento percentuale del 36% rispetto al semestre
precedente.

A conferma di una costante recrudescenza dello scenario de-
gli incidenti, gli eventi dell’ultimo semestre costituiscono da
soli quasi 1/5 del totale dal 2020; anche la media mensile
degli incidenti cyber (Fig. 2) € aumentata considerevolmen-
te, raggiungendo quota 459, il triplo di quanto avveniva il |
semestre 2020 (153 incidenti).



Distribuzione degli attaccanti per tipologia
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Clicca con Attenzione: 5 Storie per Navigare Sicuri

Navigare nel mondo digitale oggi & come camminare in una metropoli sconfinata:
offre opportunita straordinarie, ma nasconde vicoli ciechi e trappole ben congeniate.
Abbiamo scelto di scrivere queste storie perché crediamo che la teoria non basti: per
imparare a difendersi, bisogna vedere il pericolo in azione. Attraverso queste brevi
novelle, esploreremo come i criminali informatici sfruttano le nostre emozioni — |l
desiderio di un affare, I'urgenza di un impegno o il bisogno di affetto — per colpirci.
Vedremo come si cade in errore, ma anche come, con l'attenzione e la
collaborazione, si possa evitare il peggio.




1. Fake Shop: L'lllusione del Grande Affare

e Cos’é: Un sito e-commerce fantasma che propone prodotti di marca a prezzi
stracciati.

e Come funziona: Utilizza foto reali e descrizioni professionali per incassare
denaro senza mai spedire nulla.
Obiettivo: Furto di denaro diretto.
Come difendersi: Controllare la Partita IVA sul sito delllAgenzia delle Entrate,
diffidare da sconti superiori al 50-60% e cercare recensioni su portali
indipendenti.

La storia di Pietro e il frigorifero fantasma Pietro, pensionato con la
passione per la cucina, aveva bisogno di un nuovo frigorifero americano, di quelli
con il dispenser del ghiaccio. Su un sito chiamato "Elettro-Offerte-Italia.it", ne trova
uno identico a quello visto in negozio, ma scontato dell'80%. Il sito sembra perfetto:
ci sono i loghi di garanzia, le foto sono in alta definizione e c'é persino una chat live
dove un operatore (finto) lo rassicura sulla disponibilita. Pietro paga con bonifico per
approfittare dell'ulteriore sconto "Last Minute". Passano due settimane. Il frigorifero
non arriva. Pietro prova a ricollegarsi, ma il sito e sparito: "Errore 404". || numero di
telefono risulta inesistente. Alla Polizia Postale gli spiegano la dura realta: i soldi
sono finiti in una banca extra-UE e i truffatori hanno usato foto rubate dai cataloghi
ufficiali per creare una scatola vuota.

Da quando Pietro € andato in pensione il tempo libero si € dilatato tanto da creargli
un certo disorientamento.

Per mettere un po’ d’'ordine ha ripreso una sua vecchia passione: cucinare.

Ha recuperato vecchie ricette e ogni giorno si diletta a preparare deliziose
prelibatezze.

Il discreto successo lo spinge a migliorare il suo ambiente di lavoro.

Ha rinnovato il set di pentole ed ha cambiato la cucina.

Vuole cambiare anche il frigorifero che & vecchio e privo dei moderni accessori.

Ne ha visto uno nel vicino store con il dispenser del ghiaccio che gli piace tanto ma
che ha un prezzo superiore al suo budget.

Pietro ha anche un altro passatempo: il computer.

Passa ore ed ore davanti allo schermo, chattando con gli amici, curiosando su
facebook oppure navigando in rete.

Una sera mentre sta navigando tra i diversi siti che il I'algoritmo gli propone vede
sullo schermo un sito chiamato "Elettro-Offerte-Italia.it".

Nel sito, in bella evidenza, le offerte di alcuni elettrodomestici: cucine, lavatrici e
frigoriferi.

Tra questi frigoriferi anche quello che ha visto allo store con un prezzo scontato del
80%. L'offerta & ghiotta ma per precauzione controlla le caratteristiche del frigorifero
e le confronta con quelle del frigorifero dello store.



| due frigoriferi sono identici per cui decide di fare I'acquisto.

Nel sito legge le istruzioni per effettuare il pagamento.

Paga facendo un bonifico a favore dell'IBAN indicato nel sito e attende la consegna
del frigorifero.

Passano i giorni, passano le settimane ma del frigorifero nessuna traccia.

Prova a ricollegarsi al sito ma il sito & sparito: "Errore 404".

Maturata la convinzione di aver subito una truffa si rivolge alla polizia postale per
denunciare I'accaduto e cercare di riavere la somma che ha pagato con il bonifico.
La polizia postale dopo un veloce controllo lo informa che la sua denuncia non puo
avere seguito e la somma pagata non puo essere recuperata perché il beneficiario si
trova in un paese extra EU.

2. Brand Phishing: Il Biglietto Inesistente

Cos’e: Siti specchio che imitano brand famosi o rivenditori ufficiali.
Meccanismo: Annunci sui social o SMS che spingono l'utente su un sito
identico all'originale.

Obiettivo: Svuotare carte di credito e prepagate.

Come difendersi: Verificare sempre I'URL (I'indirizzo web) nella barra del
browser. Non cliccare mai su link che arrivano via SMS o DM social.

La storia di Marco e il concerto dei sogni Marco ha 18 anni e i suoi genitori gli
hanno appena regalato una carta prepagata per le sue spese. Quando vede su
Instagram un annuncio per i biglietti "ultimi posti" del tour della sua band preferita,
non ci pensa due volte. Il sito sembra quello ufficiale di Ticket—, stessi colori, stessi
font. Inserisce i dati della carta, il codice di sicurezza e clicca "Acquista". Riceve un
errore: "Transazione fallita". Ci riprova, ancora errore. Pensa a un problema tecnico,
ma il mattino dopo, controllando I'app della banca, scopre che la carta & a zero. Il
sito era un clone perfetto creato solo per catturare i dati della sua carta in tempo
reale.

Il 5 maggio & un giorno importante per Marco perché ¢ il giorno del suo compleanno
ma quest’anno € un giorno speciale perché compie 18 anni.

A scuola si & sparsa la voce del suo compleanno e durante I'intervallo le amiche e gli
amici lo festeggiano con cori di auguri. Conoscendo la sua passione per Vasco
qualcuno inizia ad intonare la sua canzone preferita “Vita spericolata” che
lentamente si trasforma in un grande coro.

Tornato a casa trova la tavola imbandita a festa: lasagne e pollo arrosto.



Sul tavolo, accanto al suo posto, una busta.

Pensa alle solite 100 Euro che ogni anno la mamma e il papa gli regalano per il suo
compleanno.

La apre e con sorpresa trova una carta prepagata da 1000 Euro.

Marco ringrazia i genitori per quel grosso regalo.

Terminato il pranzo si ritira nella sua camera. Dovrebbe studiare ma non ne ha
voglia. Accende il computer e si mette a navigare. Scrolla il video alla ricerca di
qualcosa di interessante.

Un post propone biglietti d’'ingresso per il prossimo concerto di Vasco a prezzi
stracciati. Un concerto a cui ha sempre sognato di partecipare. La tentazione &
tanta.

Chi propone I'offerta & Ticket One. Una societa seria che conosce.

Guarda il video, guarda i caratteri, guarda i colori. Video, caratteri e colori che
conosce per aver gia acquistato un biglietto per un altro spettacolo musicale.

Alla fine si decide di acquistare il biglietto.

Inserisce i suoi dati personali.

Inserisce i dati della sua carta: numero, scadenza, codice di sicurezza e alla fine
clicca su “Acquista”.

Invece del messaggio acquisto terminato compare un messaggio di errore.

Riprova ma ottiene lo stesso risultato.

Pensa a un problema tecnico o a un eccesso di traffico a causa di tante richieste.
Rinuncia e si mette a studiare.

Alla sera, dopo aver chattato con la sua ragazza, controlla la app della nuova carta
prepagata.

Con estrema meraviglia la trova vuota. Il suo credito & zero.

Solo allora si accorge di essere stato truffato.

Il sito nel quale aveva tentato di acquistare il biglietto del concerto era un clone
perfetto creato solo per catturare i dati della sua carta in tempo reale.

3. Mail Phishing: L'Inganno nel Documento

e Cos’é: Email che sembrano provenire da mittenti fidati (banche, palestre,
uffici).

e Meccanismo: Inviate dopo una fase di studio (social engineering) della
vittima.

e Obiettivo: Installazione di malware per furto di identita e dati sensibili.



e Come difendersi: Non scaricare mai allegati da email sospette. Controllare
I'estensione del file (attenzione ai file .exe o .zip).

Identity Thief (Ladro di Identita): La trappola di finto-Word "Ho studiato la mia
vittima per tre giorni. Si chiama Elena, frequenta la palestra 'Elite Fitness' e pubblica
ogni mattina la foto del suo allenamento. E stato facile creare una mail con il logo
della sua palestra e l'oggetto: 'Nuovo orario corsi Febbraio - Scarica il file'. Ho
allegato un file Word che sembrava innocuo. Appena ha cliccato, il mio software si &
installato nel suo PC senza che lei si accorgesse di nulla. Ora ho tutto: le sue foto
private, le password della banca, i referti medici e le scansioni dei suoi documenti.
Dati preziosi che stasera vendero nel Dark Web al miglior offerente. Lei pensa di
aver solo aperto un file Word, io ho in mano la sua vita digitale."”

Sono Marco, ufficialmente tecnico informatico in pratica ldentity Thief (Ladro di
|dentita).

Passo il mio tempo a impossessarmi delle identita digitali altrui.

Per far questo navigo molto sul web per conoscere le abitudini di potenziali “prede”.
Ultimamente ho seguito il comportamento social di Elena, una affermata
professionista. Seguendo la sua attivita nei social informatici ho scoperto che Elena,
pubblica sistematicamente le foto dei suoi allenamenti presso la palestra “Elite
Fitness”.

Non mi € stato difficile procurarmi il logo e il format che la palestra usa per
comunicare con le sue clienti.

Con tale logo e tale format ho preparato una mail per Elena: 'Nuovo orario corsi
febbraio - Scarica il file'.

Ho allegato alla mail un file Word che sembrava innocuo ma che conteneva un
malware per il furto d’identita e di dati sensibili.

Dati e identita che la sera stessa ho venduto a caro prezzo nel Dark Web.

4. Diffamazione Online: Il Peso delle Parole

Cos’e: Pubblicazione di offese 0 accuse non provate che ledono I'onore altrui.
Meccanismo: Post sui social o commenti scritti d'impulso sotto I'effetto della
rabbia.

Rischio: Denunce penali e pesanti risarcimenti danni.

Come difendersi: Ricordare che il web non €& un "porto franco": scrivere
online equivale a parlare in una piazza affollata.

La rabbia di Luca e il fischio fatale Luca ha 16 anni e vive per la sua squadra.
Dopo un derby perso per un rigore dubbio al 90°, torna a casa furioso. Apre
Facebook e scrive un post pubblico: "L'arbitro Rossi € un venduto, un corrotto che
prende mazzette per far perdere noi. E un incompetente che non dovrebbe stare al
mondo”. Il post riceve decine di like e condivisioni. Pensava fosse solo uno sfogo tra



amici. Dieci giorni dopo, suo padre viene chiamato dai Carabinieri: I'arbitro ha
querelato Luca per diffamazione aggravata. Quel post, scritto in cinque minuti di
rabbia, si trasforma in un processo legale che segnera il suo futuro e il portafoglio
della sua famiglia.

Luca 16 anni, giovane centravanti della locale squadra di calcio sta disputando
'ennesimo derby contro I'acerrima squadra avversaria.

Come al solito I'incontro di calcio &€ molto sentito sia dalla tifoseria e sia dai giocatori.
Oggi I'incontro di calcio ha un esito incerto.

Per quasi tutta la durata della partita le due squadre non riescono ad agguantare la
vittoria.

Si profila I'ennesimo pareggio quando quasi allo scadere dei 90 minuti un
atterramento in area provoca il massimo penalty.

Un calcio di rigore a favore della squadra avversaria.

Per Luca, che aveva dato anche I'anima per la vittoria, una vera e propria pugnalata
alle spalle.

Mille scuse affollano la sua mente per giustificare I'atterramento.

Mille motivi lo portano a valutare negativamente la scelta del direttore della partita,
I'arbitro Rossi.

Come era prevedibile il calcio di rigore consegna la vittoria alla squadra avversaria e
per Luca una devastante débacle.

Negli spogliatoi sfoga la sua rabbia contro la decisione dell’arbitro con irripetibili
epiteti.

Tornato a casa, accende il computer, entra su facebook e continua a sfogare la sua
rabbia facendo un post nel suo profilo con queste parole:"L'arbitro Rossi e un
venduto, un corrotto che prende mazzette per far perdere noi. E un incompetente
che non dovrebbe stare al mondo".

Il suo scopo €& solo quello di rendere pubblica la sua assoluta disapprovazione di
quanto € avvenuto alla fine della partita ma il destinatario delle sue invettive non &
dello stesso parere.

IL signor Rossi, I'arbitro della partita si sente pesantemente ingiuriato e diffamato e
una volta informato della pubblicazione del post presenta querela per diffamazione
aggravata.

Inizia un iter giudiziario che vedra indagato Luca per un reato molto grave. Un iter
giudiziario che pesera pesantemente sul futuro di Luca e altrettanto pesantemente
pesera sulle tasche dei genitori.

5. Romance Scam: La Truffa del Cuore



Cos’e: Truffa sentimentale in cui il criminale finge un interesse amoroso.
Meccanismo: Si crea un legame emotivo forte per poi chiedere soldi per
"emergenze" o viaggi.

Obiettivo: Estorsione di denaro basata sul ricatto affettivo.

Come difendersi: Mai inviare denaro a persone conosciute solo online.
Parlare sempre con i familiari dei nuovi incontri virtuali.

Il risveglio di Antonio e la forza della famiglia Antonio & rimasto vedovo da poco
e la solitudine pesa. Su Facebook riceve la richiesta di amicizia di "Elena", una
donna bellissima che dice di essere una cooperante all'estero. Iniziano a scriversi, si
scambiano messaggi dolci ogni sera. Dopo un mese, lei gli dice che vorrebbe tanto
venire in ltalia a trovarlo, ma il suo conto & bloccato e ha bisogno di 2.000 euro per il
volo e i documenti. Antonio, lusingato e coinvolto, sta per andare in banca. Per
fortuna, i figli notano che il padre & sempre al telefono e lo vedono preoccupato. Si
fanno mostrare i messaggi, caricano la foto di "Elena" su un motore di ricerca e
scoprono che € una modella straniera ignara di tutto. Antonio capisce il pericolo: il
cuore lo stava portando nel baratro, ma la sua famiglia lo ha riportato a terra.

Ci sono momenti che tutti vorremmo evitare. Uno di questi momenti & la perdita di
una persona cara. Antonio € un uomo con i capelli bianchi aveva programmato di
vivere la sua vecchiaia insieme alla compagna della sua vita. Ma un destino cinico e
baro gliela sottratta appena arrivato alla agognata pensione. Una perdita
fondamentale per la sua vita sempre scandita dalla sua immancabile presenza. Una
perdita che ha creato un vuoto incolmabile. Un vuoto pieno di ricordi ma senza
futuro. Un vuoto che lo stava precipitando in una profonda depressione. Un vuoto
che cercava di colmare passando ore e ore davanti alle immagini del passato
conservate allinterno del suo computer. Una abitudine, questa del computer che lo
portava, nelle lunghe sere insonni, a entrare su Facebook, curiosare i vari profili,
chattare con gli amici, fare nuove amicizie. In una di quelle sere gli arriva la proposta
di amicizia da parte di una donna che dichiara di chiamarsi Elena. Dalle foto del suo
profilo appare come una donna giovane e bella. Sempre dal suo profilo si ricava
l'informazione che Elena & una cooperante di una ONLUS operante all’estero. Passa
ore a chattare con Elena raccontando la sua disperazione e facendogli scoprire le
sue debolezze, mentre lei gli racconta la sua vita di volontaria umanitaria. Viste le
affinita decidono di scambiarsi prima la mail e poi i numeri dei cellulari. Con i nuovi
canali di comunicazione la loro relazione diventa sempre piu intensa e sempre piu
coinvolgente. Antonio crede di aver trovato la persona che sta dando un senso alla
sua vita. Antonio crede di essere rinato. La famiglia e cioe i suoi figli notano questo
cambiamento, ma non sono allarmati piu di tanto. Tutto prosegue liscio fino a
quando una sera, la nostra cara “Elena” gli comunica che vorrebbe rientrare in Italia
per conoscerlo di persona ma poiché ha il conto corrente bloccato, gli chiede se puo
anticipargli 2000 Euro per il volo e i documenti. Ad Antonio, all’inizio questa
improvvisa richiesta lo disorienta, ma le supplichevoli parole di “Elena” e un certo



autocompiacimento lo fanno decidere, dopo tanti tentennamenti, di accettare la
richiesta. Tentennamenti che non restano ignorati dai figli che anzi cominciano a
preoccuparsi della strana condotta del padre. Per cui, quando il mattino seguente
Antonio comunica ai figli che ha intenzione di andare in banca per fare un
versamento, questi dubbi cominciano a diventare sospetti. Sospetti che li spingono a
far raccontare al padre tutta la faccenda. Un racconto che ai loro occhi puzza di
truffa. Per indagare sulla reale identita di “Elena” caricano la sua foto su un motore di
ricerca e scoprono che & una modella straniera ignara di tutto. Che la signora
“‘Elena” per la quale il nostro Antonio aveva perso la testa era un personaggio
irreale, creato apposta per lusingarlo e potergli estorcere la fiducia e insieme alla
fiducia migliaia di euro.

Conclusione: in Rete si vince Insieme

Attraverso questo ventaglio di storie, abbiamo visto come il pericolo non sia sempre un virus
complesso, ma spesso un semplice inganno che gioca sulla nostra buona fede. Si pud
sbagliare per troppa fretta, per rabbia o per solitudine. Abbiamo voluto chiudere con una
nota positiva perché la sicurezza non € solo fatta di antivirus, ma di relazioni umane. Il caso
di Antonio ci insegna che la vera difesa € la collaborazione: i giovani, piu esperti di
tecnologia, hanno il dovere di guidare i meno giovani tra le insidie del digitale. Solo restando
uniti, informati e attenti, possiamo trasformare la rete in un luogo sicuro per tutti.



% Podcast: Capire la Rete con la Polizia Postale

Pillola 1: Il Cyberbullismo

Studenti: Introduzione al tema e intervista al Vice Questore Aggiunto della Polizia di
Stato, dott. Lorenzo Sabatucci.

1. Introduzione

Damiano: Ciao a tutti e benvenuti al nostro podcast speciale, realizzato in
collaborazione con la Polizia Postale. Oggi affrontiamo un tema che tocca da vicino
la vita di molti giovani: il Cyberbullismo.

Sofia: Il bullismo non & solo quello che succede nei corridoi della scuola. Con gli
smartphone e i social media, la prepotenza ha trovato nuove piattaforme. Parliamo
di diffondere foto o video imbarazzanti, creare gruppi per insultare o escludere
intenzionalmente qualcuno online, 24 ore su 24.

Damiano: E importante ricordare che le parole e le azioni in rete hanno
conseguenze reali. Se voi, 0 qualcuno che conoscete, siete vittime di cyberbullismo,
non siete soli. Potete sempre rivolgervi alle autorita competenti, ma anche a figure di
supporto come il Garante per la protezione dei dati personali per segnalare la
diffusione illecita di contenuti.

Sofia: Ma quali sono esattamente i reati che si commettono online e come possiamo
difenderci concretamente? Lo chiediamo direttamente a un esperto della Polizia
Postale: il Vice Questore Aggiunto dott. Lorenzo Sabatucci.

2. L'intervista

Domanda Studenti: Buongiorno Dott. Sabatucci. Molti ragazzi pensano che il
cyberbullismo sia diverso dal bullismo "tradizionale". Esiste una distinzione
legale tra i due o sono la stessa cosa?



Dott. Sabatucci: Buongiorno a voi e grazie per l'invito. |l tema & molto complesso e
il legislatore lo ha gia identificato con una specifica previsione normativa. In realta,
non esiste una vera e propria distinzione legale netta: il cyberbullismo & una "specie"
dello stesso genere, ovvero il bullismo attuato attraverso strumenti digitali.

Tuttavia, oggi il cyberbullismo € la "minaccia delle minacce" perché lo strumento
digitale & onnipresente nella vita dei giovani. E un bullismo piu "vile" e sottile, perché
avviene dietro una tastiera o un telefono, spesso con I'erronea convinzione di restare
anonimi. Ci tengo a dire a tutti i ragazzi che dietro un nickname o un account non ci
si pud nascondere: non si puo insultare un compagno "a cuor leggero" pensando di
farla franca.

Il bullismo non & un semplice litigio tra amici o compagni, che pud capitare in una
classe. E qualcosa di pit: & una condotta che pone la vittima in una condizione di
reale disagio e marginalizzazione attraverso insulti e vessazioni protratti nel tempo. |
litigi costanti e discriminatori devono essere considerati "campanelli d'allarme" da
segnalare subito ai docenti e ai dirigenti scolastici.

Domanda Studenti: A che eta scatta la responsabilita penale per chi commette
atti di cyberbullismo? Quali sono le conseguenze per i minori e per i loro
genitori?

Dott. Sabatucci: La responsabilita penale nel nostro ordinamento € codificata a
partire dai 14 anni. Questo non significa che sotto i 14 anni ci sia impunita totale, ma
dai 14 anni in su il minore risponde personalmente delle proprie azioni davanti alla
Procura della Repubblica presso il Tribunale per i Minorenni.

Le conseguenze penali possono essere gravose e segnare il presente e il futuro di
un ragazzo. Accanto a questo, non dobbiamo dimenticare le conseguenze civili: le
famiglie degli autori possono essere chiamate a risarcire economicamente i danni
causati alle vittime. Bisogna quindi sfatare il mito che il minorenne sia escluso da
ogni responsabilita: le azioni online hanno conseguenze legali reali.

Domanda Studenti: Quali sono i primi passi concreti che una vittima deve
compiere? E meglio cancellare subito i contenuti offensivi per non vederli piu
o bisogna conservarli come prova?

Dott. Sabatucci: La prima cosa che mi sento di dire &: parlatene. Non restate soli.
Rivolgetevi alla famiglia e ai docenti. La scuola ¢ il vostro primo punto di riferimento
e ha il compito di dare supporto e conforto immediato alla vittima. La persona deve
essere sempre al centro.

Riguardo ai contenuti, capisco l'istinto di cancellare tutto cio che fa soffrire per
proteggere la propria stabilita emotiva. Tuttavia, per potersi tutelare legalmente, &
fondamentale che quelle evidenze vengano recuperate o ricostruite per dimostrare
l'illecito.



Aggiungo un invito a chi osserva: anche gli amici che non sono vittime dirette hanno
il dovere di parlare. Spesso siamo noi della Polizia ad intervenire proprio grazie alle
segnalazioni di amici che vogliono aiutare un compagno in difficolta.

Domanda Studenti: Spesso le vittime non sanno come far rimuovere video o
foto lesive. Oltre alla denuncia, come pu6 aiutarci il Garante della Privacy?

Dott. Sabatucci: Una volta che un video o un dato personale finisce sul web, la sua
propagazione & purtroppo difficile da controllare. La denuncia alla Polizia Postale
resta essenziale per cristallizzare i fatti e le prove.

Tuttavia, € altrettanto importante la segnalazione al Garante per la protezione dei
dati personali. Oggi, fortunatamente, anche i grandi gestori dei social network
collaborano attivamente per la rimozione rapida dei contenuti segnalati. Noi
consigliamo sempre di interloquire tempestivamente con i gestori delle app in via
cautelativa. In ogni caso, noi della Polizia Postale siamo in prima linea: se non
potete raggiungerci, rivolgetevi a qualsiasi ufficio di Polizia, ma sappiate che la
denuncia ¢ il punto di partenza centrale per fermare questi fenomeni.

Pillola 2: Truffe Online e Frodi Informatiche

Studenti: Approfondimento sulle tecniche di frode digitale e consigli per acquisti
sicuri con il Vice Questore Aggiunto dott. Lorenzo Sabatucci.

1. Introduzione

Edoardo: Ben ritrovati al nostro podcast. Dopo aver parlato di cyberbullismo, oggi ci
immergiamo nel mondo delle Truffe Online. Tutti noi usiamo internet per comprare,
vendere, comunicare e accedere ai servizi bancari. E dove ci sono soldi e dati,
purtroppo, ci sono anche i truffatori.

Sofia: Dal finto messaggio della banca (Phishing) all'offerta di lavoro troppo bella
per essere vera (Scam), le tecniche per rubare le nostre credenziali o i nostri
risparmi diventano ogni giorno piu sofisticate. Non sono solo gli adulti a cadere in
queste trappole; anche noi giovani, magari in cerca di affari sui siti di e-commerce o
distratti da notifiche ingannevoli, siamo a rischio.

Edoardo: Ricordate: i nostri dati personali, come password e codici bancari, sono
preziosi quanto i soldi in tasca. Dobbiamo imparare a proteggerli.



Sofia: Per capire come riconoscere i segnali di pericolo e cosa fare se cadiamo in
una truffa, passiamo subito alle domande all’esperto della Polizia Postale.

2. L'intervista

Domanda Studenti: Dott. Sabatucci, il Phishing é la truffa piu comune e si é
evoluto molto. Quali sono i segnali d'allarme in una email o in un SMS che
dovrebbero farci sospettare di una frode?

Dott. Sabatucci: Avete ragione, il phishing € lo schema di truffa piu diffuso e nel
corso degli anni si é sofisticato molto, cambiando continuamente "veste". |l consiglio
principale € prestare massima attenzione ai messaggi irrituali o inconsueti.

Parlo di quelle comunicazioni che non ci aspettiamo: un messaggio dalla banca,
dalla compagnia di assicurazione o persino da un ospedale per una prenotazione
mai richiesta. La finalita & sempre la stessa: rubare dati personali o spingerci a
compiere operazioni economiche. Ricordate che gli istituti di credito o le
assicurazioni non chiedono mai di effettuare bonifici o fornire password attraverso
link inviati via SMS o email. Se ricevete una richiesta del genere, dovete essere
subito consapevoli che siete di fronte a un rischio di truffa.

Domanda Studenti: Molti giovani usano piattaforme di compravendita tra
privati. Quali precauzioni specifiche dobbiamo adottare per non essere
raggirati durante un acquisto online?

Dott. Sabatucci: Gli acquisti online sono una grande opportunita, ma richiedono
prudenza. Il primo passo ¢ verificare I'attendibilita del sito. Pud sembrare un
consiglio banale, ma quando cerchiamo un prodotto molto specifico, spesso finiamo
su siti poco conosciuti o non referenziati. Prima di procedere, verificate la veridicita
della pagina.

Un altro punto fondamentale riguarda il prezzo: attenzione alle "esche", ovvero
prodotti offerti a prezzi completamente fuori mercato. Se un'offerta € troppo
vantaggiosa per essere vera, probabilmente nasconde una truffa. In questi casi,
fermatevi, fatevi una domanda in piu e verificate meglio I'attendibilita del venditore.

Domanda Studenti: Se qualcuno si accorge di aver fornito i propri dati o nota
un prelievo non autorizzato, cosa deve fare immediatamente?

Dott. Sabatucci: La parola chiave qui € tempestivita. Se avete subito un danno
economico, la prima cosa da fare & contattare immediatamente il proprio istituto
bancario. Che sia andando fisicamente in filiale o chiamando i numeri di emergenza



della banca, bisogna agire subito: ridurre il tempo di reazione aumenta le possibilita
di revocare un bonifico o bloccare un'operazione con la carta di credito.

Parallelamente, € fondamentale presentare una denuncia alla Polizia Postale il piu
rapidamente possibile. Questo non solo aiuta le indagini, ma ci permette di
cristallizzare le prove e tentare di rintracciare o bloccare i fondi prima che
spariscano. La celerita nel contattare la banca e la Polizia Postale & un fattore
cruciale per risolvere la situazione.

Pillola 3: Odio Online e Discorsi d'Odio (Hate Speech)

Studenti: Riflessione sui confini della liberta di espressione e le responsabilita degli
utenti con il Vice Questore Aggiunto dott. Lorenzo Sabatucci.

1. Introduzione

Edoardo: Benvenuti alla terza puntata del nostro podcast. In questa pillola
affrontiamo un fenomeno purtroppo dilagante: I'Odio Online, spesso conosciuto
come Hate Speech. Sebbene la rete sia uno spazio di liberta, non € una zona
franca. L'anonimato e la distanza dello schermo rendono piu facile per alcuni
diffondere insulti, discriminazioni e minacce.

Damiano: | discorsi d'odio non solo feriscono le vittime, ma avvelenano l'intero
dibattito pubblico e possono avere conseguenze gravi nella vita reale. La
democrazia digitale si basa sul rispetto reciproco, non sull'intolleranza.

Edoardo: Come utenti, abbiamo la responsabilita di contrastare questo fenomeno,
sia evitando di partecipare, sia segnalando i contenuti offensivi.

Damiano: Per capire i confini legali tra liberta di espressione e reato, e conoscere le
procedure di segnalazione, rivolgiamo le nostre domande finali alla Polizia Postale.

2. L'intervista

Domanda Studenti: Dott. Sabatucci, dove finisce la liberta di espressione
garantita dalla nostra Costituzione e dove inizia invece il reato di diffamazione
o incitamento all'odio?



Dott. Sabatucci: E una domanda fondamentale. La liberta di pensiero & un principio
supremo della nostra Carta Costituzionale e va tutelata sempre. Tuttavia, essa trova
limiti naturali e legali nel rispetto della dignita altrui e nella verita dei fatti.

Nel nostro ordinamento, I'asticella della rilevanza penale per la diffamazione & molto
chiara: non esistono "zone franche". Insultare, denigrare o minare la reputazione e
I'onore di una persona online non & "liberta", € un illecito. Quando I'espressione di
un'opinione calpesta la liberta e la dignita di un altro, noi della Polizia Postale
interveniamo con indagini che portano a precise conseguenze penali.

Domanda Studenti: Quanto ¢ efficace segnalare i discorsi d'odio direttamente
ai social (Facebook, Instagram, X)? E cosa succede se la piattaforma non
rimuove il contenuto?

Dott. Sabatucci: La segnalazione alle piattaforme & molto utile. Negli ultimi tempi la
sensibilita dei social network & cresciuta e molti contenuti segnalati dagli utenti
vengono effettivamente oscurati o rimossi.

Se pero il contenuto non viene rimosso e si ritiene che costituisca un reato, entra in
scena |'Autorita: attraverso una denuncia o una querela, la Polizia Postale,
coordinata dall'Autorita Giudiziaria, pud ordinare formalmente la rimozione del
materiale. E un gioco sinergico tra la cooperazione delle piattaforme e l'intervento
delle forze dell'ordine che, in genere, garantisce ottime probabilita di successo.

Domanda Studenti: Molti pensano che usare un account falso o un nickname
basti per restare impuniti. E davvero cosi difficile per voi risalire all'identita di
chi diffonde odio?

Dott. Sabatucci: Questo & un falso convincimento pericolosissimo, tipico dei piu
giovani ma non solo. Pensare che un nome di fantasia offra "immunita" per insultare
a cuor leggero € un errore totale. La Polizia Postale, su disposizione dell'Autorita
Giudiziaria, dispone degli strumenti tecnici e giuridici per identificare chiunque si
nasconda dietro un account, anche se fasullo. Non ci sono zone d'ombra o spazi di
impunita: ogni azione lascia una traccia.

Domanda Studenti: Cosa deve fare chi é testimone di un discorso d'odio verso
qualcun altro? Qual é il ruolo della "comunita scolastica"?

Dott. Sabatucci: Il ruolo dei testimoni & cruciale. Come per il cyberbullismo, la
comunita (amici, compagni di classe, docenti) deve mettere la persona al centro. Se
assistete a episodi di discriminazione o odio online, dovete parlare: segnalate
I'accaduto ai vostri docenti, ai referenti scolastici o alla famiglia.

Noi dedichiamo moltissima energia alla prevenzione proprio perché crediamo che
parlando con voi studenti, con i professori e con i genitori, si possa creare una rete di



protezione efficace. Non giratevi dall'altra parte: segnalare significa proteggere la
vittima e la qualita della nostra vita digitale.

Prospettive Future e Ringraziamenti

Giunti al termine di questo percorso, il nostro primo pensiero va a chi ha condiviso
con noi ogni passo di questo "viaggio" nella consapevolezza digitale. Un
ringraziamento profondo va alla Polizia Postale e al Dirigente del COSC di
Ancona, la cui disponibilita e competenza hanno permesso di trasformare fredde
nozioni giuridiche in lezioni di vita vissuta. Grazie ai docenti dell'lstituto Morea
Vivarelli che hanno creduto nel valore di questa sfida e, soprattutto, grazie agli
studenti: le loro domande, i loro racconti e la loro curiosita sono il cuore pulsante di
ogni pagina.

Speriamo che questo lavoro, nato tra i banchi di scuola, sia riuscito a trasmettere un
messaggio chiaro: la rete non & un mondo a parte, & la nostra realta. Se questo
breve "pilota" vi ha aiutato a guardare con occhi diversi un link sospetto, a riflettere
prima di scrivere un commento d’odio o a comprendere la fragilita della nostra
sicurezza nazionale, allora il nostro obiettivo primario € stato raggiunto.

Tuttavia, questo non €& un punto di arrivo, ma un nuovo inizio. La complessita delle
sfide moderne — dal cyberbullismo alle truffe finanziarie, fino alle minacce
geopolitiche invisibili — richiede uno sforzo corale. Per questo, siamo gia al lavoro
per trasformare questo progetto in un volume completo. Il nostro obiettivo &
creare un'opera monumentale che includa un elenco esaustivo di ogni rischio
digitale, arricchito da nuove narrazioni, approfondimenti legali e interviste a esperti di
sicurezza e psicologia della rete.

Lanciamo un appello a organizzazioni, scuole, istituzioni ed esperti: la porta del
nostro progetto € aperta. Crediamo fermamente che nella rete si vinca solo se si
corre insieme. Ognuno di noi, con il proprio contributo e la propria competenza, puo
aggiungere un tassello fondamentale alla lotta contro l'ignoranza digitale.

Proteggere il nostro futuro professionale e umano € una responsabilita collettiva.
Continuiamo a camminare insieme su questa frontiera, perché la consapevolezza &
I'unico scudo che non pud essere hackerato.
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